Databehandleraftale Side 1 af 19

1 henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordnin-
gen) vedrarende behandling af personoplysninger mellem

Kunden
(som narmere defineret i Hovedaftalen)

herefter benavnt “den dataansvarlige”

Navn: Ad Fontes Society

CVR: 45206459

Adresse: Schleppegrellsgade 52B
9000, Aalborg

Danmark

herefter "den dataansvarlige”

herefter benaevnt “databehandleren”

Samlet benaevnt “parterne”.

Parterne har indgéet folgende standardkontraktsbestemmelser (herefter “Be-
stemmelserne”) for at sikre overholdelse af databeskyttelsesforordningen og be-
skytte privatlivets fred samt fysiske personers grundleggende rettigheder og fri-
hedsrettigheder.
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2. Praeambel

10.

11.

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

| forbindelse med leveringen af drift, support og hosting af Ad Fontes Society’s digi-
tale markedsplads for alternative behandlere samt relaterede analysetjenester og
markedsfgring heraf, behandler databehandleren personoplysninger pa vegne af
den dataansvarlige i overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udgegr en integreret del af
Bestemmelserne.

Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, her-
under om behandlingens formal og karakter, typen af personoplysninger, kategori-
erne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af un-
derdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfere, og hvordan der feres tilsyn
med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge parter.

Disse Bestemmelser friger ikke databehandleren fra forpligtelser, som databehandle-
ren er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

1

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel
24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes’ nationale
ret og disse Bestemmelser.

Henvisninger til ’'medlemsstat” i disse bestemmelse skal forstds som en henvisning til ’"EZS medlemsstater”.
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2. Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og
med hvilke hjzelpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlings-
grundlag for behandlingen af personoplysninger, som databehandleren instrueres i at
foretage.

4. Databehandleren handler efter instruks

1. Databehandleren mé& kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemssta-
ternes nationale ret, som databehandleren er underlagt. Denne instruks skal veere
specificeret i bilag A og C. Efterfglgende instruks kan ogsa gives af den dataansvar-
lige, mens der sker behandling af personoplysninger, men instruksen skal altid veere
dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Be-
stemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1. Databehandleren méa kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens instruktions-
befgjelser, som har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt, og kun i det nedvendige omfang. Listen af personer, som har
faet tildelt adgang, skal lgbende gennemgas. P4 baggrund af denne gennemgang
kan adgangen til personoplysninger lukkes, hvis adgangen ikke laengere er ngdven-
dig, og personoplysningerne skal herefter ikke laengere veere tilgaengelige for disse
personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pagaeldende personer, som er underlagt databehandlerens instruktionsbefgjelser, er
underlagt ovennegevnte tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databe-
handleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsom-
kostningerne og den pagaeldende behandlings karakter, omfang, sammenhaeng og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers ret-
tigheder og frihedsrettigheder, gennemfagrer passende tekniske og organisatoriske
foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og friheds-
rettigheder som behandlingen udger og gennemfgre foranstaltninger for at imgdega

disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger
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b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og ro- Side 5 af 19
busthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personop-
lysninger i tilfaelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprgvning, vurdering og evaluering af effekti-
viteten af de tekniske og organisatoriske foranstaltninger til sikring af behand-
lingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafheengigt af den dataansvar-
lige — ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen ud-
ger og gennemfgre foranstaltninger for at imgdega disse risici. Med henblik pa denne
vurdering skal den dataansvarlige stille den ngdvendige information til radighed for
databehandleren som ger vedkommende i stand til at identificere og vurdere sadanne
risici.

3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes over-
holdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at
stille den ngdvendige information til radighed for den dataansvarlige vedregrende de
tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren alle-
rede har gennemfgrt i henhold til forordningens artikel 32, og al anden information,
der er ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forord-
ningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering —
kreever gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som da-
tabehandleren allerede har gennemfart, skal den dataansvarlige angive de yderligere
foranstaltninger, der skal gennemfgres, i bilag C.

7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesfor-
ordningens artikel 28, stk. 2, og stk. 4, for at ggre brug af en anden databehandler (en
underdatabehandler).

2. Databehandleren ma saledes ikke ggre brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgaende generel skriftlig godkendelse fra den data-
ansvarlige.

3. Databehandleren har den dataansvarliges generelle godkendelse til brug af under-
databehandlere. Databehandleren skal skriftligt underrette den dataansvarlige om
eventuelle planlagte aendringer vedrarende tilfgjelse eller udskiftning af underdata-
behandlere med mindst 14 dages varsel og derved give den dataansvarlige mulig-
hed for at gare indsigelse mod sadanne andringer inden brugen af de(n) omhand-
lede underdatabehandler(e). Laengere varsel for underretning i forbindelse med spe-
cifikke behandlingsaktiviteter kan angives i bilag B. Listen over underdatabehand-
lere, som den dataansvarlige allerede har godkendt, fremgar af bilag B.

4. Nar databehandleren ger brug af en underdatabehandler i forbindelse med udferelse

af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehand-
leren, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller
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medlemsstaternes nationale ret, palaegge underdatabehandleren de samme databe- Side 6 af 19
skyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der

navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfgre de

tekniske og organisatoriske foranstaltninger pa en sddan made, at behandlingen

overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som mi-
nimum overholder databehandlerens forpligtelser efter disse Bestemmelser og data-
beskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere aendringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem
har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som fglger
af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommer-
cielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdatabe-
handleraftalen, skal ikke sendes til den dataansvarlige.

6. Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvar-
lige som begunstiget tredjemand, saledes at den dataansvarlige i tilfeelde af at data-
behandleren faktisk eller retligt set er ophgrt med at eksistere eller i tilfeelde af data-
behandlerens konkurs, har ret til at opsige underdatabehandleraftalen og instruere
underdatabehandleren i at slette eller tilbbagelevere personoplysningerne.

7. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af under-
databehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der
folger af databeskyttelsesforordningen, herunder seerligt forordningens artikel 79 og
82, over for den dataansvarlige og databehandleren, herunder underdatabehandle-
ren.

8. Overforsel til tredjelande eller internationale organisationer

1. Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisati-
oner ma kun foretages af databehandleren pa baggrund af dokumenteret instruks
herom fra den dataansvarlige og skal altid ske i overensstemmelse med databeskyt-
telsesforordningens kapitel V.

2. Hvis overfgrsel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige,
kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandle-
ren er underlagt, skal databehandleren underrette den dataansvarlige om dette retlige
krav inden behandling, medmindre den pageeldende ret forbyder en sadan underret-
ning af hensyn til vigtige samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes
ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tred-
jeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tred-
jeland

c. behandle personoplysningerne i et tredjeland
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4. Den dataansvarliges instruks vedrgrende overforsel af personoplysninger til et tred- Side 7 af 19
jeland, herunder det eventuelle overfarselsgrundlag i databeskyttelsesforordningens
kapitel V, som overfgrslen er baseret pa, skal angives i bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Be-
stemmelser kan ikke udggre et grundlag for overfarsel af personoplysninger som om-
handlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den dataansvarlige ved hjaelp af passende tekniske og organisatoriske foranstaltnin-
ger med opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om
udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordnin-
gens kapitel IIl.

Dette indebeerer, at databehandleren sa vidt muligt skal bistd den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registre-
rede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den regi-
strerede

c. indsigtsretten

d. retten til berigtigelse

e. retten til sletning ("retten til at blive glemt”)

f. retten til begreensning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning af person-
oplysninger eller begreensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j.  retten til ikke at veere genstand for en afggrelse, der alene er baseret pa au-
tomatisk behandling, herunder profilering

2. | tilleeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til
Bestemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til behand-
lingens karakter og de oplysninger, der er tilgaengelige for databehandleren, den da-
taansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt se-
nest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet,
medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden in-
debeerer en risiko for fysiske personers rettigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis
vil medfare en hgj risiko for fysiske personers rettigheder og frihedsrettighe-
der
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c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en ana- Side 8 af 19
lyse af de pateenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at here den kompetente tilsynsmyndig-
hed, Datatilsynet, inden behandling, safremt en konsekvensanalyse vedrg-
rende databeskyttelse viser, at behandlingen vil fare til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begreense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltnin-
ger, hvormed databehandleren skal bistd den dataansvarlige samt i hvilket omfang
og udstraekning. Det gaelder for de forpligtelser, der fglger af Bestemmelse 9.1. og
9.2.

10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at
veere blevet opmeerksom p4, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 72
timer efter, at denne er blevet bekendt med bruddet, sddan at den dataansvarlige kan
overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den
kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den data-
ansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndig-
hed. Det betyder, at databehandleren skal bistd med at tilvejebringe nedenstaende
information, som ifglge artikel 33, stk. 3, skal fremga af den dataansvarliges anmel-
delse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu-
ligt, kategorierne og det omtrentlige antal bergrte registrerede samt katego-
rierne og det omtrentlige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er rele-
vant, foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe
i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde
brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved opher af tjenesterne vedrerende behandling af personoplysninger, er databe-
handleren forpligtet til at slette alle personoplysninger, der er blevet behandlet pa
vegne af den dataansvarlige og bekraefte over for den dataansvarlig, at oplysningerne
er slettet, medmindre EU-retten eller medlemsstaternes nationale ret foreskriver op-
bevaring af personoplysningerne.
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12. Revision, herunder inspektion Side 9 af 19

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdel-
sen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed
for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder in-
spektioner, der foretages af den dataansvarlige eller en anden revisor, som er be-
myndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databe-
handleren og underdatabehandlere er naermeret angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lov-
givningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
repreesentanter, der optraeder pa tilsynsmyndighedens vegne, adgang til databehand-
lerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behand-
ling af personoplysninger om f.eks. erstatningsansvar, sa laenge disse andre bestem-
melser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den re-
gistreredes grundlaeggende rettigheder og frihedsrettigheder, som folger af databe-
skyttelsesforordningen.

14. lkrafttreeden og opher
1. Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

2. Begge parter kan kraeve Bestemmelserne genforhandlet, hvis loveendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er geeldende, sa laenge tjenesten vedrgrende behandling af person-
oplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af tjenesten vedrgrende behandling af
personoplysninger, aftales mellem parterne.

4. Hvis levering af tjenesterne vedrgrende behandling af personoplysninger opharer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstem-
melse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skrift-
lig varsel af begge parter.

5. Underskrift

Pa vegne af den dataansvarlige

Navn Frederik Boknaes Qvist

Stilling CEO, Ad Fontes Society
Telefonnummer 22736739

E-mail FrederikQvist@AdFontesSociety.dk
Underskrift

Pa vegne af databehandleren
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Navn Frederik Bgknaes Qvist

Stilling CEO

Telefonnummer 22736739

E-mail FrederikQvist@AdFontesSociety.dk
Underskrift

15. Kontaktpersoner hos den dataansvarlige og databehandleren
1. Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

2. Parterne er forpligtet til Igsbende at orientere hinanden om aendringer vedrgrende

kontaktpersoner.

Navn Frederik Bgknaes Qvist

Stilling CEO, Ad Fontes Society
Telefonnummer 22736739

E-mail FrederikQvist@AdFontesSociety.dk

Bilag A Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

A.1.1. Hosting og drift af platformen

Ad Fontes Society stiller en digital platform til radighed, hvor alternative behandlere kan prae-
sentere deres ydelser, og hvor brugere kan finde relevante behandlere. Behandlingen af per-
sonoplysninger sker for at sikre funktionalitet, sikkerhed og vedligeholdelse af platformen.

A.1.2. Behandlerdatabase og kontaktformidling

Formalet med databehandlingen er at muliggere en sammenkobling mellem klienter og alter-
native behandlere, sa klienter kan finde og kontakte behandlere via platformen. Dette sker
gennem s@gning, profilvisning og direkte henvendelser via platformens kontaktfunktioner.

A.1.3. Markedsfgring og analyse

Ad Fontes Society indsamler brugsdata og aktivitetsmgnstre for at forbedre platformens funk-
tionalitet, udfere analyser og malrette markedsfering. Dette kan inkludere tracking af bruger-
interaktioner med platformen for at optimere brugeroplevelsen.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige drejer sig primart om (karakteren af behandlingen)

Behandlingen af personoplysninger sker via Ad Fontes Society-platformen, hvor brugere og
behandlere kan oprette profiler, interagere og udveksle oplysninger. Behandlingen omfatter
ogsa analyse af brugsadfaerd samt drift og optimering af platformen.

A.3. Behandlingen omfatter folgende typer af personoplysninger om de registrerede

Almindelige personoplysninger:
Navn
E-mailadresse
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Besked (ved kontakt med behandlere) Side 11 af 19
IP-adresse

Enheds-ID

Session-ID

Cookie-ID

Pixel-tracking

Bemaerk: Ad Fontes Society behandler ikke felsomme helbredsoplysninger direkte. Kommu-
nikation mellem klient og behandler foregar uden for platformen, og det er behandlerens an-
svar at overholde geeldende databeskyttelseslovgivning i forhold til journalfgring eller klientop-
lysninger.

A.4. Kategorier af registrerede

A. 4.1 Brugere, der sgger alternative behandlere via platformen

A.4.2. Behandlere, der har oprettet en profil pa Ad Fontes Society

A.4.3. Personer, der kontakter en behandler gennem platformen

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har fol-

gende varighed.

A.5.1. | samme tidsrum, som aftalen er gaeldende mellem parterne.
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Bilag B

Underdatabehandlere

B.1. Godkendte underdatabehandlere

OVERF@R-
. BESKRI- 2
registre- VELSE AF SEL TIL
NAVN ringsnum- | ADRESSE TREDJE-
BEHAND-
mer LING LAND SAMT
GRUNDLAG
1 Mi ft
Walcrgzc; Hosting af ser- | Ja — USA (Stan-
Microsoft Azure 256796 mor):;i WA verlgse cloud- dard Contractual
' tjenester Clauses)
98052, US
209 Orange
Street, City of
rt.ae . o Hosting af ser- | Ja — USA (Stan-
Wilmington,
Neon 86-2123646 verlgse databa- | dard Contractual
County of New ser Clauses)
Castle, Dela-
ware 19801
London, Unit Udsendelse og
A3, Gateway handtering af e- Ja — USA (Stan-
Omnisend 302530363 Tower, 32 . 9 dard Contractual
mails samt coo-
Western Ga- . Clauses)
) kies
teway, Uni-
ted Kingdom
Databehand-
70 Sir Joh li |
"o ]n ng, ana ysg ©9 Ja —Irland (Stan-
Google Cloud IE660412 Rogerson'’s markedsfgring, dard Contractual
EMEA Limited Quay, Dublin 2, | autentificering Clauses)
Ireland af brugere pa
platform.
1046 KEARNY .
Vercel Inc C3840731 STREET SAN hic;i::lncj]s;fe ;:r; ginAtr(aSth:I
. FRANCISCO J(frontend) Clauses)
CA 94133, USA
Markedsferi
Meta Platforms 4 Grand Canal o] adra?absehz:g Ja - USA (Stan-
L SC719039 Square, Dublin .g i dard Contractual
Ireland Limited ling til annonce-
2, Ireland . Clauses)
ring
2261 Market
Street #5039 Handtering af Ja — USA (Stan-
PLUS FIVE FIVE Ikke oplyst ) kontaktformula- | dard Contractual
San Francisco, rer (e-mail) Clauses)
CA 94114

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke —
uden den dataansvarliges skriftlige godkendelse — gere brug af en underdatabehandler til en
anden behandlingsaktivitet end den beskrevne og aftalte eller ggre brug af en anden under-
databehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere
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Side 13 af 19

Den dataansvarlige har givet databehandleren en forudgaende generel skriftlig godkendelse
til at tilfgje eller erstatte underdatabehandlere.

Databehandleren skal underrette den dataansvarlige minimum 14 dage fer en ny underdata-
behandler tages i brug, sa vidt dette er muligt. Den dataansvarlige har mulighed for at gere
indsigelse mod aendringen, men kun med rimelige, objektive begrundelser. Indsigelser skal
meddeles skriftligt til databehandleren inden udlgbet af varslet.

Hvis der opstar akutte situationer, hvor en underdatabehandler skal udskiftes eller tilfgjes
med kort varsel for at sikre drift eller sikkerhed, vil databehandleren informere den dataan-
svarlige hurtigst muligt.

Hvis den dataansvarlige afslar en sendring, kan dette have konsekvenser for databehandle-
rens mulighed for at levere tjenesterne. | sddanne tilfaelde anses det ikke som misligholdelse
fra databehandlerens side, og betaling for allerede leverede ydelser opretholdes. Hvis en
&ndring er afggrende for at levere specifikke tjenester, kan den dataansvarlige opsige den
del af aftalen, der pavirkes, jf. Bilag D.
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Bilag C Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved,
at databehandleren udfgrer fglgende:

Databehandleren sikrer drift, vedligeholdelse og teknisk udvikling af Ad Fontes Society-plat-
formen, herunder hosting, support og fejlfinding. Databehandleren behandler ikke aktivt per-
sonoplysninger, men har adgang til systemdata, der kan indeholde brugeroplysninger, nar
dette er ngdvendigt for at opretholde platformens funktionalitet og sikkerhed.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

- Behandling af almindelige personoplysninger omfattet af databeskyttelses-
forordningens artikel 6 om “Generelle personoplysninger”’. Ad Fontes Society
behandler ikke felsomme personoplysninger i henhold til databeskyttelsesfor-
ordningens artikel 9, men platformen kan indeholde tekniske data, som skal
beskyttes mod uautoriseret adgang. Et passende sikkerhedsniveau fastsaettes
i overensstemmelse hermed.

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etableret det ngd-
vendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omsteendigheder og som minimum — gennemfgre fgl-
gende foranstaltninger, som er aftalt med den dataansvarlige:

Krav til pseudonymisering og kryptering af personoplysninger

Personhenfgrbare oplysninger anonymiseres i de data, som databehandleren har adgang til.
Hvis ikke-anonymiserede personoplysninger overfgres, sker dette via krypterede kanaler sa-
som TLS-krypterede e-mails eller gennem marketingvaerktgjer.

Krav vedrorende beskyttelse af oplysninger under opbevaring

Personoplysninger beskyttes i de data, som databehandleren har adgang til. Data opbevares
saledes anonymiseret for databehandler, men ikke-anonymiseret for den dataansvarlige, hvor
dette er ngdvendigt for platformens funktionalitet.

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstadende omfang og udstreekning —
bista den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfgre
falgende tekniske og organisatoriske foranstaltninger:

Sikring af passende tekniske og organisatoriske foranstaltninger for at beskytte personoplys-
ninger.

Bistand ved anmeldelse af sikkerhedsbrud til den kompetente tilsynsmyndighed, hvis ngdven-
digt. Teknisk support ved handtering af sikkerhedsbrud, herunder identifikation af arsager og
implementering af afhjeelpende foranstaltninger.
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Databehandleren er ansvarlig for at kontakte og kommunikere med eventuelle underdatabe-
handlere i tilfeelde af et sikkerhedsbrud. Databehandleren skal veere til radighed for den data-
ansvarlige for at hjaelpe med opklaring, udbedring og udvikling af en handleplan ved sikker-
hedsrelaterede haendelser.

C.4 Opbevaringsperiode/sletterutine

Ved ophgr af tjenesten vedrgrende behandling af personoplysninger, skal databehandleren
enten slette eller tilbbagelevere personoplysningerne i overensstemmelse med bestemmelse
11.1.

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den data-
ansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end folgende:

Schleppegrellsgade 52b,
9000, Aalborg,
Danmark

Samt databehandlerens og underdatabehandlerens nuveerende og fremtidige lokationer.
Ved underdatabehandleren forstas nuveerende underdatabehandlere samt eventuelle
tilfgjelser eller erstatninger, under hensyntagen til betingelserne for den dataansvarliges
godkendelse af underdatabehandleren som angivet i Bestemmelsernes punkt 7 og bilag
B.

C.6 Instruks vedrerende overforsel af personoplysninger til tredjelande
Databehandleren ma alene overfare personoplysninger til lande uden for EU eller EJS (et
"Tredjeland”) eller international organisation som beskrevet nedenfor.

C.6.1. Den dataansvarlige giver med disse Bestemmelser sin generelle og forudgaende god-
kendelse (instruks) til, at databehandleren ma overfere personoplysninger til tredjelande, for-
udsat at EU-Kommissionen har vurderet, at det pageeldende land, omrade eller sektor har et
tilstraekkeligt beskyttelsesniveau.

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfalgende giver en dokumenteret
instruks vedrgrende overfarsels af personoplysninger til et tredjeland, er databehandleren ikke
berettiget til inden for rammerne af disse Bestemmelser at foretage sadanne overforsler.

C.6.1. Den dataansvarlige instruerer databehandleren i at overfgre personoplysninger til tred-
jelande ved brug af de angivne underdatabehandlere, nar en sadan overfagrsel fremgar af ske-
maet i Bilag B.2. Derudover er databehandleren berettiget til at overfare personoplysninger til
tredjelande, nar dette er nadvendigt som felge af den dataansvarliges handlinger.

Databehandleren har ret til at sikre et gyldigt overfgrselsgrundlag, eksempelvis ved at anvende
Standard Contractual Clauses (SCC) og indga disse med den relevante underdatabehandler.
Den dataansvarlige skal, i det omfang det er ngdvendigt, bistd databehandleren i at etablere
det ngdvendige overferselsgrundlag, herunder ved brug af SCC.

Safremt Europa-Kommissionen vedtager nye Standard Contractual Clauses efter aftaleindga-

elsen, er databehandleren bemyndiget til at opdatere, forny og implementere de til enhver tid
geeldende SCC. Disse bestemmelser andrer ikke indholdet af Standard Contractual Clauses.
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Hvis den dataansvarlige ikke har givet en dokumenteret instruks i disse Bestemmelser eller
efterfelgende vedrgrende overfarsel af personoplysninger til et tredjeland, er databehandleren
ikke berettiget til at foretage en sadan overfarsel.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behand-
lingen af personoplysninger, som er overladt til databehandleren

Den dataansvarlige eller dennes repreesentant har ret til at foretage inspektioner, herunder
fysiske inspektioner, af de lokaliteter og systemer, hvor databehandleren behandler person-
oplysninger. Dette omfatter bade fysiske lokaliteter og digitale systemer, der anvendes i for-
bindelse med behandlingen. Inspektioner kan gennemfgres, nar den dataansvarlige vurderer
det ngdvendigt.

Eventuelle omkostninger i forbindelse med en fysisk inspektion afholdes af den dataansvar-
lige. Databehandleren er dog forpligtet til at stille de n@dvendige ressourcer til radighed, pri-
meert i form af den tid, der er pakraevet for, at den dataansvarlige kan gennemfare inspektio-
nen.

C.8 [HVIS RELEVANT] Procedurer for revisioner, herunder inspektioner, med behand-
ling af personoplysninger, som er overladt til underdatabehandlere

Databehandleren eller en repraesentant for databehandleren har ret til at foretage inspektioner,
herunder fysiske inspektioner, af de lokaliteter og systemer, hvor underdatabehandleren be-
handler personoplysninger. Dette omfatter bade fysiske lokaliteter og digitale systemer, der
anvendes i forbindelse med behandlingen. Inspektioner kan gennemfgres, nar databehandle-
ren eller den dataansvarlige vurderer det ngdvendigt.

Dokumentation for sddanne inspektioner skal uden ungdig forsinkelse fremsendes til den da-
taansvarlige til orientering. Hvis den dataansvarlige anfeegter rammerne eller metoden for in-
spektionen, kan vedkommende anmode om en ny inspektion under aendrede rammer eller
med en anden metode.

Eventuelle udgifter forbundet med en fysisk inspektion af underdatabehandlerens lokaliteter

afholdes af databehandleren og underdatabehandleren selv, og er den dataansvarlige uved-
kommende — uanset om den dataansvarlige har initieret eller deltaget i inspektionen.
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Bilag D Parternes regulering af andre forhold Side 17 af 19

D.1. | forbindelse med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige har parterne aftalt saerskilte vilkar og yderligere regulering, som fremgar af
dette Bilag D.

D.2 Konsekvenser af ulovlig instruks

Den dataansvarlige er bekendt med, at databehandleren handler efter den dataansvarliges
instruks i forbindelse med behandling af personoplysninger. Hvis databehandleren vurderer,
at en instruks fra den dataansvarlige er i strid med geeldende databeskyttelseslovgivning,
kan databehandleren suspendere behandlingen af personoplysningerne, indtil den dataan-
svarlige afgiver en ny, lovlig instruks.

Databehandleren kan ikke holdes ansvarlig for handlinger eller undladelser, der er et direkte
resultat af den dataansvarliges instrukser. Hvis databehandleren padrager sig ansvar eller
sanktioner som fglge af en sadan instruks, skal den dataansvarlige skadeslgsholde databe-
handleren for de gkonomiske konsekvenser heraf.

D.3. Implementering af alternative sikkerhedsforanstaltninger

Databehandleren har ret til at implementere og opretholde alternative sikkerhedsforanstalt-
ninger i forhold til de sikkerhedsforanstaltninger, der er angivet i Bestemmelserne og Bilag
C.2, forudsat at sadanne alternative foranstaltninger som minimum sikrer samme niveau af
beskyttelse som de oprindeligt aftalte sikkerhedsforanstaltninger.

D.4. Anvendelse af underdatabehandler som leverer pa standardvilkar

Hvis databehandleren anvender en underdatabehandler, som leverer sine ydelser pa egne
vilkar, som databehandleren ikke har mulighed for at aftale fravigelser til, geelder underdata-
behandlerens vilkar for de behandlingsaktiviteter, der overlades til udfgrelse hos sadan un-
derdatabehandler, dette uanset Bestemmelsernes punkt 7. Hvor der sker behandling pa en
underdatabehandlers vilkar, er der givet skriftlig meddelelse herom til den dataansvarlige.
Ved Bestemmelserne giver den dataansvarlige sin accept af og instruks om, at sddanne kon-
krete behandlingsaktiviteter kan ske pa en underdatabehandlers egne vilkar

D.5. Underretning om brud pa persondatasikkerheden

Databehandleren skal uden ungdig forsinkelse underrette den dataansvarlige, hvis der sker
et brud pa persondatasikkerheden, sa den dataansvarlige kan overholde sin forpligtelse til at
anmelde bruddet til Datatilsynet i henhold til artikel 33 i GDPR.

Hvis det ikke er muligt at give alle relevante oplysninger pa én gang, kan databehandleren
give oplysningerne i etaper uden ungdig yderligere forsinkelse.

Databehandlerens underretning af den dataansvarlige udggr ikke en anerkendelse af skyld
eller ansvar i forhold til det indtrufne brud.

D.6. Den dataansvarliges indsigelse mod en underdatabehandler

Séafremt den dataansvarlige gnsker at gare indsigelse mod anvendelsen af en underdatabe-
handler, skal den dataansvarlige give databehandleren skriftlig besked herom uden ungadig
forsinkelse og inden endringen treeder i kraft, jf. Bilag B.2. Indsigelsen skal vaere baseret pa
rimelige og konkrete grunde.

Den dataansvarlige accepterer, at en indsigelse kan medfere, at databehandleren ikke kan
levere hele eller dele af de aftalte tjenester. Dette anses ikke som misligholdelse fra databe-
handlerens side.
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Hvis samarbejdet ikke kan opretholdes uden den pageeldende underdatabehandler, har den
dataansvarlige ret til at opsige aftalen helt eller delvist med 30 dages skriftligt varsel.
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15.1. Bilag B — Underdatabehandlere Side 19 af 19
Ved Bestemmelsernes ikrafttraeeden har den dataansvarlige godkendt brugen af felgende un-
derdatabehandlere:

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke —

uden den dataansvarliges skriftlige godkendelse — ggre brug af en underdatabehandler til en

anden behandlingsaktivitet end den beskrevne og aftalte eller ggre brug af en anden under-

databehandler til denne behandlingsaktivitet.
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